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 Keamanan aplikasi pada sistem operasi mobile adalah topik yang 

penting di era digital. Penelitian ini membandingkan sistem 

keamanan pada Android dan iOS melalui tinjauan literatur. 

Android, dengan sifat open-source, menawarkan fleksibilitas 

bagi pengembang, namun lebih rentan terhadap malware. 

Sebaliknya, iOS mengadopsi ekosistem tertutup yang 

memberikan kontrol lebih besar terhadap aplikasi, tetapi 

membatasi inovasi. Penelitian ini menemukan bahwa meskipun 

Android lebih populer karena fleksibilitasnya, iOS memiliki 

keamanan yang lebih tinggi karena kontrol ketatnya. Dengan 

memahami perbedaan ini, pengguna dan pengembang dapat 

membuat keputusan yang lebih bijak dalam memilih platform. 
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 The security of mobile operating systems is a critical topic in the 

digital era. This study compares the security systems of Android 

and iOS through a literature review. Android, with its open-

source nature, offers flexibility for developers but is more 

vulnerable to malware. Conversely, iOS adopts a closed 

ecosystem providing greater control over applications but limits 

innovation. This research finds that while Android is more 

popular due to its flexibility, iOS provides higher security due to 

its stringent control. Understanding these differences enables 

users and developers to make more informed platform choices. 

Keywords: 

Android, iOS, application security, 

mobile operating systems, 

literature review. 

 

  



STORAGE – Jurnal Ilmiah Teknik dan Ilmu Komputer, Vol. 4 No. 1, Februari 2025, 22 - 28 

e-ISSN: 2828-5344 | DOI: 10.55123 

    23 

1. PENDAHULUAN 

Kemajuan teknologi dalam dua dekade 

terakhir telah membawa perubahan besar dalam 

cara manusia berinteraksi, bekerja, dan 

berkomunikasi. Perkembangan perangkat 

mobile, terutama smartphone, menjadi salah satu 

pendorong utama perubahan tersebut. 

Smartphone adalah  ponsel yang  dibuat  

berdasarkan sistem  operasi  dengan kemampuan  

komputasi  dan  konektivitas  yang  lebih  maju 

daripada  telepon (Arnomo and Hendra, 2019). 

Dalam perangkat bergerak sendiri terdapat 

sistem operasi khusus yang dinamakan sistem 

operasi perangkat bergerak (mobile operating 

system). Sistem operasi pada handphone sangat 

beragam dalam hal penyediasan fungsi dan fitur. 

Sistem operasi yang canggih bahkan 

memungkinkan handphone untuk memiliki dan 

menjalankan aplikasi cerdas (Hilman, 2018). 

Sistem operasi perangkat bergerak digunakan 

untuk menghubungkan antara aplikasi yang 

dipakai oleh pengguna dengan perangkat keras 

yang terdapat di perangkat bergerak tersebut 

untuk melakukan fungsi tertentu (Ridwan et al., 

n.d.). Sistem operasi smartphone telah 

meningkat ke posisi yang sangat penting.  

Sekarang, ada dua sistem operasi yang 

mendominasi pasar: iOS dan Android (Nurul 

Syaza Abdul Latif et al., 2023). Android, sebagai 

sistem operasi berbasis Linux yang dirancang 

untuk perangkat bergerak layar sentuh seperti 

telepon pintar dan komputer tablet, kini memiliki 

pengguna yang sangat banyak di seluruh dunia 

(Kartono et al., 2019). Berdasarkan data rentang 

waktu 2018–2020, tercatat sebanyak 74.95% 

pengguna perangkat mobile menggunakan 

Android sebagai sistem operasi utama mereka 

(Alviansyah and Ramadhani, 2021). 

Di sisi lain, iOS adalah sistem operasi 

seluler yang kuat, dikembangkan oleh Apple Inc. 

dan pertama kali diluncurkan pada tahun 2007. 

Hingga saat ini, iOS tetap menjadi sistem operasi 

terpopuler kedua di dunia (Sikder et al., 2020). 

Dengan pendekatan ekosistem yang lebih 

tertutup, iOS menawarkan tingkat kontrol yang 

lebih tinggi terhadap aplikasi yang diizinkan 

masuk ke App Store. 

Kenyamanan  pengguna  adalah  aspek  

kunci  dalam  meningkatkan  adopsi  dan 

kepuasan  sistem  operasi  seluler,  termasuk  iOS  

dan  Android (Pandusaputri et al., 2024). 

Keamanan aplikasi mobile tidak hanya penting 

bagi pengembang, tetapi juga bagi pengguna 

akhir yang mempercayakan data pribadi mereka 

kepada aplikasi-aplikasi tersebut. Android, 

sebagai platform yang lebih terbuka dan 

fleksibel, sering dianggap lebih rentan terhadap 

serangan. Sebaliknya, iOS, dengan pendekatan 

ekosistem yang lebih tertutup, menawarkan 

tingkat kontrol yang lebih tinggi terhadap 

aplikasi yang diizinkan masuk ke App Store. 

Namun, kedua platform ini tidak sepenuhnya 

bebas dari kerentanan keamanan. Aplikasi  

Android  terus berkembang  dari waktu ke  

waktu. Penambahan  fitur  pada  suatu  aplikasi 

sejalan dengan temuan kelemahan baru pada 

aplikasi tersebut (Yasa and Nugraha, 2024). 

Penelitian ini bertujuan untuk 

membandingkan sistem keamanan pada aplikasi 

Android dan iOS melalui tinjauan literatur. 

Dengan memahami perbedaan mendasar dalam 

pendekatan keamanan kedua platform, 

diharapkan dapat memberikan wawasan bagi 

pengembang aplikasi dan pengguna untuk 

membuat keputusan yang lebih baik terkait 

keamanan data. 

Ruang lingkup penelitian ini terbatas pada 

tinjauan literatur yang relevan dengan sistem 

keamanan aplikasi Android dan iOS. Penelitian 

ini tidak mencakup analisis teknis mendalam, 

melainkan fokus pada identifikasi keunggulan, 

kelemahan, serta kerentanan yang telah 

didokumentasikan dalam studi-studi 

sebelumnya. 

Dengan demikian, penelitian ini diharapkan 

dapat menjadi referensi yang bermanfaat bagi 

para peneliti, pengembang, dan pengguna dalam 

memahami dan meningkatkan aspek keamanan 

aplikasi pada kedua platform mobile yang 

dominan ini. 

  

2. METODE 

Penelitian ini menggunakan pendekatan 

studi literatur untuk mengkaji dan 

membandingkan sistem keamanan pada aplikasi 

Android dan iOS. Pendekatan ini dipilih karena 

memungkinkan peneliti untuk mengakses dan 

menganalisis berbagai sumber informasi yang 

relevan secara efisien. 

2.1. Pengumpulan Data 

Data yang digunakan dalam penelitian ini 

diperoleh dari berbagai sumber yang relevan, 
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antara lain: (1) Artikel jurnal ilmiah yang 

membahas topik terkait sistem keamanan. (2) 

Publikasi yang diterbitkan dalam konferensi 

akademik yang fokus pada topik keamanan 

aplikasi. (3) Dokumentasi resmi dari Google dan 

Apple yang menyajikan informasi terkait fitur 

keamanan pada platform Android dan iOS. 

2.2. Analisis Data 

Data yang terkumpul dianalisis 

menggunakan pendekatan deskriptif dan 

komparatif. Pendekatan deskriptif digunakan 

untuk memaparkan fitur keamanan yang ada 

pada masing-masing platform, sementara 

pendekatan komparatif digunakan untuk 

mengidentifikasi perbedaan, keunggulan, dan 

kelemahan dalam sistem keamanan antara 

Android dan iOS. 

2.3. Validitas dan Reliabilitas 

Untuk memastikan validitas dan reliabilitas 

hasil penelitian, sumber literatur yang digunakan 

dievaluasi berdasarkan kredibilitas penerbit dan 

relevansinya dengan topik yang dikaji. Selain 

itu, analisis dilakukan secara sistematis untuk 

menghindari adanya bias dalam interpretasi data 

yang dapat mempengaruhi kesimpulan 

penelitian. 

 

3. KAJIAN PUSTAKA   

 Model keamanan iOS lebih ketat 

dibandingkan dengan Android. iOS adalah 

sistem tertutup, di mana pengembang dapat 

mengembangkan aplikasi mereka sendiri tetapi 

kode sumbernya tidak dirilis, seperti halnya 

Android (Garg and Baliyan, 2021). Sifat sumber 

tertutup dari sistem operasi iOS, termasuk 

penggunaan bahasa pemrograman dan kompiler 

khusus Apple, membuat upaya analisis menjadi 

lebih kompleks (Kollnig et al., 2022). Dengan 

pendekatan ini, Apple dapat memastikan tingkat 

kontrol yang tinggi terhadap aplikasi yang 

diizinkan masuk ke ekosistemnya, sehingga 

mengurangi risiko malware dan aplikasi 

berbahaya. 

Ketika seseorang membobol sistem seluler, 

orang tersebut mengambil keuntungan dari 

berbagai faktor seperti teknologi, penyimpangan 

dalam prosedur atau manajemen (atau kombinasi 

dari semuanya), memungkinkan akses atau 

tindakan yang tidak sah. Kegagalan spesifik dari 

kontrol ini disebut kerentanan atau cacat 

keamanan (Adascalitei, 2019). 

Pada dasarnya, sistem operasi seluler (OS) 

dapat menjadi rentan dan mengalami serangan 

berbahaya karena menjalankan banyak aplikasi 

(aplikasi) selama menjelajahi web atau 

mengunduh aplikasi dari Internet (Taleby et al., 

2017). 

Android adalah sistem operasi yang 

berfokus pada pengguna akhir. Meskipun 

Android mengupayakan fleksibilitas, fokus 

utamanya adalah pada pengguna pada 

umumnya. Implikasi yang jelas adalah bahwa, 

sebagai OS konsumen, OS ini harus berguna 

bagi pengguna dan menarik bagi pengembang 

(Mayrhofer et al., 2021). 

Beberapa penelitian sebelumnya telah 

mengidentifikasi bahwa fleksibilitas Android, 

meskipun memberikan banyak keuntungan bagi 

pengembang, juga membuka peluang lebih besar 

bagi malware untuk menyusup. Di sisi lain, 

kontrol ketat Apple terhadap aplikasi di 

ekosistem iOS memberikan keamanan yang 

lebih tinggi, meskipun membatasi kebebasan 

pengembang. 

Literatur terkait menunjukkan bahwa 

kerentanan utama pada sistem operasi mobile 

disebabkan oleh kombinasi faktor teknis 

dan  prosedural. Oleh karena itu, pendekatan 

keamanan yang holistik diperlukan untuk 

mengurangi risiko serangan yang merugikan 

pengguna dan pengembang. 

 

4. HASIL DAN PEMBAHASAN 

4.1. Hasil 

Berdasarkan tinjauan literatur yang telah 

dilakukan, diperoleh beberapa temuan utama 

terkait sistem keamanan pada aplikasi Android 

dan iOS. 

Pendekatan Keamanan Android: (1) 

Android mengadopsi model keamanan berbasis 

"open-source," yang memungkinkan 

pengembang untuk memodifikasi sistem operasi. 

(2) Pengguna Android memiliki wewenang 

untuk menerima atau menolak izin aplikasi yang 

diinstal (Sarkar et al., 2019), namun seringkali 

pengguna kurang memahami risiko yang terkait. 

(3) Google Play Protect telah diimplementasikan 

untuk memindai aplikasi dari ancaman malware, 

meskipun tidak sepenuhnya mencegah serangan 

berbahaya. 

Pendekatan Keamanan iOS: (1) Apple tidak 

memperbolehkan distribusi aplikasi iOS di luar 
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App Store (Alamsyah et al., 2024). (2) iOS 

menerapkan fitur sandboxing yang membatasi 

akses aplikasi ke data pengguna dan sistem 

lainnya. (3) Sistem otentikasi dua faktor (2FA) 

untuk akun Apple ID menambah lapisan 

keamanan bagi pengguna. 

Kerentanan yang Terdokumentasi: (1) 

Android lebih sering menjadi target serangan 

malware karena pangsa pasarnya yang lebih 

besar dan ekosistemnya yang lebih terbuka. (2) 

Meskipun iOS memiliki kontrol yang lebih ketat, 

serangan terhadap iOS sering kali lebih terfokus 

pada eksploitasi zero-day yang kompleks. 

4.2. Pembahasan 

Hasil penelitian menunjukkan bahwa kedua 

platform memiliki pendekatan keamanan yang 

berbeda, dengan kelebihan dan kekurangan 

masing-masing: 

 

 
Gambar 1. Kelebihan dan Kelemahan 

Sistem Keamanan Android. 

 

 Android memiliki beberapa kelebihan 

dalam hal sistem keamanan. Sebagai sistem 

operasi open-source, Android memberikan 

fleksibilitas tinggi bagi pengembang dan 

produsen perangkat untuk memodifikasi sistem 

operasi sesuai kebutuhan. Selain itu, dukungan 

dari komunitas open-source global 

memungkinkan deteksi dan perbaikan bug 

secara cepat melalui kolaborasi pengembang.  

Android juga dilengkapi dengan fitur keamanan 

bawaan seperti Google Play Protect, enkripsi 

perangkat, dan autentikasi biometrik, yang 

dirancang untuk melindungi perangkat dari 

ancaman. Produsen perangkat Android juga 

memiliki kemampuan untuk menawarkan 

pembaruan keamanan khusus, yang dapat 

meningkatkan perlindungan perangkat. 

Keunggulan lain dari ekosistem Android adalah 

beragamnya pilihan aplikasi dan perangkat yang 

memungkinkan pengguna untuk menyesuaikan 

kebutuhan mereka dengan fleksibilitas harga.  

Namun, Alasan eskalasi besar-besaran 

dalam malware Android adalah karena Android 

adalah sistem operasi sumber terbuka 

(Shrivastava and Kumar, 2019). Proses 

verifikasi aplikasi di Google Play Store dianggap 

kurang ketat dibandingkan dengan App Store, 

sehingga lebih banyak aplikasi berbahaya yang 

dapat lolos. Selain itu, fragmentasi sistem 

operasi Android menyebabkan pembaruan 

keamanan tidak tersedia untuk semua perangkat 

secara konsisten. Kesadaran pengguna terhadap 

keamanan juga menjadi tantangan, karena 

banyak yang mengabaikan risiko dengan 

mengaktifkan pengaturan "Unknown Sources" 

tanpa memahami konsekuensinya. Terakhir, 

implementasi fitur keamanan pada perangkat 

Android bervariasi di antara produsen, sehingga 

proteksi data pengguna tidak seragam di seluruh 

perangkat Android. 

 

 
Gambar 2. Kelebihan dan Kelebihan Sistem 

Keamanan iOS. 

 

iOS dianggap sebagai salah satu OS yang 

paling aman untuk smartphone. Sistem operasi 

ini memiliki kontrol yang ketat terhadap 

berbagai komponennya: perangkat keras, OS, 

dan aplikasi (Wukkadada et al., 2015). Salah 

satu keunggulan utama iOS adalah penerapan 

sistem operasi tertutup (closed system). Dengan 

sistem ini, Apple memiliki kendali penuh atas 

perangkat keras, perangkat lunak, dan distribusi 

aplikasi. Pendekatan ini secara signifikan 

meningkatkan keamanan dengan membatasi 

celah yang dapat dimanfaatkan oleh serangan 
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eksternal. Selain itu, Apple menerapkan proses 

verifikasi aplikasi yang ketat untuk setiap 

aplikasi yang ingin masuk ke App Store. Proses 

ini memastikan risiko aplikasi berbahaya, seperti 

malware, tetap sangat rendah. 

iOS juga dilengkapi dengan berbagai fitur 

keamanan bawaan seperti sandboxing, Face ID, 

dan Touch ID yang dirancang untuk melindungi 

data pengguna dari ancaman eksternal. 

Pembaruan keamanan rutin yang dirilis oleh 

Apple menjadi salah satu langkah strategis untuk 

menjaga keamanan perangkat dari ancaman 

terbaru. Selain itu, penggunaan teknologi seperti 

enkripsi end-to-end dan autentikasi biometrik 

semakin memperkuat proteksi terhadap privasi 

data pengguna. 

Namun, meskipun memiliki keunggulan 

dalam aspek keamanan, iOS juga memiliki 

beberapa kelemahan. Salah satunya adalah 

keterbatasan fleksibilitas yang disebabkan oleh 

sistem tertutup. Aplikasi iOS hanya dapat 

diunduh dari iOS App Store. Tidak 

dimungkinkan untuk mengunduh dan 

menginstal aplikasi iOS selain dari App Store 

(Joshi and Sharma, 2019). Selain itu, sistem ini 

menciptakan ketergantungan penuh pada Apple 

untuk pembaruan keamanan, tanpa alternatif dari 

pihak ketiga. 

Kebijakan verifikasi aplikasi yang ketat 

juga dapat menjadi penghambat inovasi, karena 

beberapa aplikasi mungkin ditolak jika tidak 

sesuai dengan kebijakan Apple. Proteksi hanya 

untuk perangkat baru juga menjadi kelemahan 

lain, di mana fitur keamanan tertentu seperti 

Face ID hanya tersedia pada perangkat keras 

terbaru, sehingga pengguna perangkat lama 

tidak dapat menikmati fitur tersebut. Terakhir, 

kurangnya dukungan untuk aplikasi khusus di 

luar ekosistem App Store dapat menjadi 

tantangan bagi pengguna yang membutuhkan 

aplikasi tertentu yang tidak tersedia di platform 

resmi. 

Dengan pendekatan yang berfokus pada 

keamanan tinggi, iOS berhasil menciptakan 

ekosistem yang relatif aman. Namun, beberapa 

batasan yang melekat pada sistem ini menjadi 

pertimbangan penting bagi pengguna, terutama 

dalam hal fleksibilitas dan aksesibilitas. 

 

5.  PENUTUP 

5.1. Kesimpulan 

Penelitian ini telah mengkaji perbandingan 

sistem keamanan pada aplikasi Android dan iOS 

berdasarkan tinjauan literatur. Android, sebagai 

sistem operasi open-source, menawarkan 

fleksibilitas yang tinggi bagi pengembang, tetapi 

juga membuka lebih banyak peluang bagi 

kerentanan dan serangan keamanan. Sebaliknya, 

iOS dengan ekosistem tertutupnya memberikan 

kontrol yang lebih ketat terhadap aplikasi, 

sehingga menawarkan tingkat keamanan yang 

lebih tinggi. Pangsa pasar Android akan terus 

berkembang dan terbukti bahwa tidak akan ada 

persilangan antara Android dan iOS dalam 

waktu dekat. Peningkatan pangsa pasar dan sifat 

open-source Android disebabkan oleh 

meningkatnya kerentanan dibandingkan dengan 

sifat tertutup iOS (Garg and Baliyan, 2021). 

Selain itu, Android dikenal karena 

keterjangkauannya dan fitur-fitur yang menarik, 

sehingga direkomendasikan oleh kalangan kelas 

menengah. Di sisi lain, iOS, dengan respons 

yang baik dan fitur yang mudah digunakan, lebih 

disukai oleh kalangan atas (Qiya et al., 2020). 

Dengan memahami kelebihan dan kekurangan 

masing-masing sistem operasi, pengguna dapat 

memilih platform yang sesuai dengan kebutuhan 

mereka. 

5.2. Saran 

Seiring dengan berkembangnya teknologi 

mobile, keamanan aplikasi menjadi salah satu 

prioritas utama yang harus diperhatikan oleh 

pengembang dan pengguna. Pengembang 

Android perlu meningkatkan langkah-langkah 

keamanan untuk mengurangi risiko yang timbul 

akibat sifat open-source platform ini. Sebagai 

platform yang lebih terbuka, Android memiliki 

potensi untuk dimanfaatkan oleh pihak-pihak 

yang tidak bertanggung jawab. Oleh karena itu, 

pengembang perlu memperkuat proses verifikasi 

aplikasi dan memastikan pembaruan keamanan 

yang lebih cepat serta konsisten. 

Bagi pengguna Android, disarankan untuk 

lebih berhati-hati dalam mengunduh aplikasi, 

terutama dari sumber yang tidak terpercaya. 

Mengunduh aplikasi hanya dari Google Play 

Store atau sumber yang terverifikasi akan 

membantu mengurangi kemungkinan terkena 

malware atau aplikasi berbahaya yang dapat 

membahayakan perangkat dan data pribadi. 

Sementara itu, meskipun pengembang iOS 

telah menerapkan kontrol ketat terhadap aplikasi 



STORAGE – Jurnal Ilmiah Teknik dan Ilmu Komputer, Vol. 4 No. 1, Februari 2025, 22 - 28 

e-ISSN: 2828-5344 | DOI: 10.55123 

    27 

yang masuk ke platform mereka, mereka dapat 

mempertimbangkan untuk memberikan lebih 

banyak fleksibilitas tanpa mengorbankan kontrol 

terhadap keamanan. Fleksibilitas ini penting 

untuk mendukung inovasi dan memberikan lebih 

banyak pilihan bagi pengguna, tanpa 

mengurangi standar keamanan yang tinggi yang 

sudah diterapkan oleh Apple. 

Dari sisi pengguna, disarankan untuk 

memilih sistem operasi yang sesuai dengan 

prioritas mereka, baik dari segi keamanan, harga, 

maupun fitur yang dibutuhkan. Keputusan ini 

harus didasarkan pada pemahaman yang 

mendalam tentang kelebihan dan kekurangan 

masing-masing sistem operasi. 

Dengan upaya bersama antara pengembang 

dan pengguna, diharapkan keamanan aplikasi 

mobile dapat terus ditingkatkan. Pendekatan 

kolaboratif ini akan menciptakan pengalaman 

yang lebih aman dan nyaman bagi semua pihak 

yang terlibat, baik pengembang, pengguna, 

maupun penyedia layanan aplikasi mobile. 

Keamanan yang lebih baik akan memperkuat 

kepercayaan pengguna terhadap platform mobile 

dan memungkinkan ekosistem aplikasi 

berkembang dengan lebih positif. 
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