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 Mengelola sistem informasi berbasis web memerlukan keamanan 

data, terutama di institusi pendidikan di mana informasi pribadi 

siswa disimpan. Basis data aplikasi manajemen siswa di SMKN 

XYZ Bandar Lampung dibuat lebih aman dalam penelitian ini 

dengan memanfaatkan teknik kriptografi AES 256. Urgensi 

penelitian ini ditekankan oleh meningkatnya risiko terhadap 

sistem informasi akademik yang dapat mengakibatkan 

pelanggaran data dan penyalahgunaan. Implementasi dan analisis 

kinerja AES 256 untuk menjaga integritas dan keamanan data 

siswa adalah topik utama dari penelitian ini. Mengelola sistem 

informasi berbasis web memerlukan keamanan data, terutama di 

lembaga pendidikan di mana informasi pribadi siswa disimpan. 

Basis data aplikasi manajemen siswa di SMKN XYZ Bandar 

Lampung dibuat lebih aman dalam penelitian ini dengan 

memanfaatkan teknik kriptografi AES 256. Urgensi penelitian ini 

ditekankan oleh meningkatnya risiko terhadap sistem informasi 

akademik yang dapat mengakibatkan pelanggaran data dan 

penyalahgunaan. Implementasi dan analisis kinerja AES 256 

untuk menjaga keamanan dan integritas data siswa adalah topik 

utama dari penelitian ini. 
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 Overseeing a web-based data framework requires information 

security, particularly in instructive educate where students' 

individual data is put away. The database of understudy 

administration application at SMKN 4 Bandar Lampung is made 

more secure in this investigate by utilizing AES 256 cryptography 

procedure. The direness of this investigate is emphasized by the 

expanding dangers to scholastic data frameworks that can result 

in information breaches and abuse. The execution and execution 

examination of AES 256 to preserve the judgment and security of 

student information is the most subject of this investigate. 

Overseeing web-based data frameworks requires information 

security, particularly in instructive teach where students' 

individual data is put away. The database of understudy 

administration application at SMKN 4 Bandar Lampung is made 

more secure in this inquire about by utilizing AES 256 

cryptographic procedure. The direness of this inquire about is 

emphasized by the expanding dangers to scholarly data 

frameworks that can result in information breaches and misuse. 

Implementation and execution investigation of AES 256 to 

preserve the security and judgment of understudy information is 

the most point of this study. 
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1. PENDAHULUAN 

Dengan Seiring dengan perkembangan 

yang cepat di dunia digital, keamanan data 

merupakan komponen esensial dalam 

pengelolaan informasi. Kemajuan teknologi 

informasi juga membuat pengguna lebih mudah 

berkomunikasi melalui berbagai media, 

termasuk pengiriman dan penerimaan data dalam 

jumlah besar (Liwandouw & Wowor, 2017). 

Namun, kemudahan ini diiringi dengan 

peningkatan kemungkinan serangan siber yang 

dapat membocorkan data sensitif. Pelaku 

kejahatan siber sering menggunakan celah 

keamanan sistem informasi untuk mengakses, 

mencuri, atau memanipulasi data sensitif 

(Anwar, 2017)(Baso & L, 2024). Perkembangan 

dalam Teknologi dan data ini harus diperhatikan, 

terutama dalam hal keamanan data dan informasi 

(Setiawan & Fatimah, 2021)(Nizamuddin Aulia 

Kafa & Dolly Virgian Shaka Yudha Sakti, 2024). 

Pengamanan data dan informasi sangat penting 

untuk memastikan bahwa informasi atau pesan 

tidak bocor kepada orang yang tidak sah (Santoso 

et al., 2018)(Purnama & Rohayani, 

2015)(Handoko & Rony, 2018). Oleh karena itu, 

untuk menjamin perlindungan dan pencegahan 

data akses yang tidak sah, langkah-langkah 

mitigasi risiko sangat penting (Santoso et al., 

2018)(R. Andriyanto et al., 2020)(Priyadi et al., 

n.d.). 

Dunia pendidikan adalah salah satu bidang 

yang paling rentan terhadap serangan siber 

karena lembaga pendidikan menyimpan banyak 

informasi pribadi, seperti data pribadi siswa, nilai 

akademik, dan riwayat pendidikan mereka. Di 

SMKN 4 Bandar Lampung, sistem manajemen 

data siswa berbasis web menghadapi masalah 

besar dalam menjaga keamanan data tersebut. 

Penyalahgunaan, manipulasi, atau bahkan 

pencurian identitas dapat terjadi jika data 

akademik jatuh ke tangan orang yang tidak 

bertanggung jawab. Untuk mengatasi masalah 

ini, metode keamanan yang dapat diandalkan 

dibutuhkan untuk memastikan kerahasiaan, 

integritas, dan autentikasi data yang ada di sistem 

informasi sekolah. 

Mengubah data menjadi bentuk yang tidak 

dapat dibaca oleh orang yang tidak berwenang 

atau tidak sah dikenal sebagai kriptografi, sebuah 

alat penting untuk melindungi data(Saputra et al., 

2024). Untuk meningkatkan keamanan data, 

berbagai algoritma telah dikembangkan, termasuk 

Advanced Encryption Standard (AES), yang 

sangat dikenal karena keamanannya. Dimana 

versi AES 256, yang menawarkan tingkat 

keamanan paling optimal yang memiliki panjang 

kunci 256-bit, melindunginya dari serangan brute 

force dan serangan kriptografi lainnya (Nagaraju 

et al., 2023)(M. R. Andriyanto & Sukmasetya, 

2022)(Gunawan, 2021). 

Penelitian ini bertujuan untuk menerapkan 

algoritma AES 256 untuk meningkatkan 

keamanan database aplikasi manajemen siswa 

berbasis web di SMKN 4 Bandar Lampung. 

Beberapa langkah penting akan dibahas dalam 

penelitian ini: pertama, desain sistem enkripsi dan 

dekripsi yang menggunakan AES 256; kedua, 

penerapan algoritma dalam aplikasi manajemen 

siswa; dan ketiga, pengujian kinerja enkripsi dan 

dekripsi dalam menangani data akademik. 

2. METODE 

Pada awalnya, kriptografi adalah ilmu yang 

mempelajari cara menyembunyikan 

pesan(Keamanan & Sosial, 2024). Namun, saat 

ini, kriptografi adalah ilmu yang menangani 

keamanan informasi seperti kerahasiaan, 

keutuhan, data, dan otentikasi entitas dengan 

menggunakan teknik matematika(Nanda et al., 

2024)(Wahyu et al., 2024). Oleh karena itu, 

kriptografi modern mencakup lebih dari hanya 

menyembunyikan pesan; itu lebih tentang 

menggabungkan metode untuk menjaga 

keamanan informasi(Saputra et al., 2024). Proses 

kriptografi terdiri dari dua tahap utama: enkripsi 

dan deskripsi(Purnama & Rohayani, 

2015)(Ginting et al., 2015)(Saleh & Windarto, 

2018). Sistem ini mengenkripsi teks asli 

(plaintext) menjadi teks tersandi (ciphertext) 

(Liwandouw & Wowor, 2017)(Purnama & 

Rohayani, 2015). Kemudian, proses dekripsi 

menggunakan kunci yang sama untuk 

mengembalikan teks tersandi ke bentuk 

aslinya(Syahrani & Pramusinto, 2024). Gambar 1 

berikut menunjukkan proses enkripsi dan dekripsi 

data: 
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Gambar 1. Proses enkripsi dan dekripsi 

Saat ini, algoritma Data Enkripsi Standar 

(DES) dianggap tidak aman untuk enkripsi sandi 

blok kunci simetrik 64-bit dan 56-bit karena 

ukuran kuncinya yang pendek rentan terhadap 

serangan brute force. Advanced Encryption 

Standard (AES 256) telah menggantikan DES 

beberapa tahun terakhir(Sidabutar et al., 2024). 

AES 256 menggunakan komponen yang selalu 

memiliki invers dengan panjang blok 128 bit; 

kuncinya dapat berukuran 128, 192, atau 256 bit 

(Algoritma et al., 2024). Metode berulang 

digunakan untuk menyalin AES 256 (R. 

Andriyanto et al., 2020).  

Algoritma memulai dengan tahap utama 

yang terdiri dari tiga belas putaran. Setiap 

putaran mengandung transformasi yang 

disebutkan di bawah ini:  

• SubByte untuk melakukan substitusi byte, 

gunakan S-Box. Ini meningkatkan kekacauan. 

• ShiftRows mengubah baris matriks data 

untuk meningkatkan difusi. 

• MixColumns melakukan operasi matriks 

untuk menyebarkan perubahan ke setiap kolom. 

• AddRoundKey menggabungkan data 

dengan kunci enkripsi yang telah diperluas 

dari kunci awal. 

Untuk menunjukkan bagaimana enkripsi 

AES dilakukan dapat dilihat pada gambar 

dibawah ini: 
 

 

 

Gambar 2. Proses Enkripsi AES-256 

Pada langkah awal, dekripsi dimulai 

dengan AddRoundKey, yang menggunakan 

Round Key 14 yang diperoleh dari proses 

ekspansi kunci. Kemudian, InvShiftRows dan 

InvSubBytes diubah, yang merupakan kebalikan 

dari operasi substitusi dan pergeseran yang 

dilakukan selama proses enkripsi. Operasi 

AddRoundKey kemudian dilakukan, yang 

menggunakan tombol round 13 hingga 1 dalam 

tiga belas putaran. Dalam setiap putaran, ada 

transformasi tambahan, seperti InvMixColumns, 

yang digunakan untuk menyebarkan perubahan di 

antara kolom matriks blok data. Prosedur berulang 

sebanyak tiga belas kali hingga mencapai tahap 

terakhir. Hanya tiga operasi-InvShiftRows, 

InvSubBytes, dan AddRoundKey digunakan pada 

round akhir, dengan menggunakan Round Key 0, 

yang merupakan kunci awal proses enkripsi. 

Proses ini berhasil mengembalikan ciphertext ke 

plaintext yang asli. Proses deskripsi AES 256 

dapat dilihat sebagai berikut:  
 

 

 

 

Gambar 3. Proses Dekripsi AES-256 

 

Adapun langkah-langkah pada penelitian 

kali ini adalah sebagai Tinjauan penelitian tentang 

kriptografi, terutama teori tentang algoritma AES 

256, eksperimen dengan algoritma enkripsi AES 

256, membuat aplikasi untuk enkripsi AES 256 

dan testing program enkripsi AES 256 dengan 

aplikasi yang telah dibuat. 

 

3. HASIL DAN PEMBAHASAN 
1. Analisis Advanced Encryption Standard (AES) 256 

Studi ini menggunakan AES 256-bit yang setra 

dengan 64 karakter heksadesimal, Berikut adalah ilustrasi 

penggunaan AES 256 di karakter data siswa. 

a. Definisikan plaintext dan key.  

Plaintext= Muhammad Alfariz 

Key= 3a 0f 6a 84 c0 2d 14 db 2f 8e 9c 46 5b 6d 

f6 6f  

         4b 64 f4 c9 3d 24 9c 0d 4b 92 78 65 42 09 29 b9 

b. Konversi plaintext dan key diatas ke dalam nilai 

hexadecimal 

 u h  a m m a d  A l f a r i z 

4D 75 68  61 6D 6D 61 64 20 41 6C 66  61 72 69 7A 

Pada proses ini key utama akan diperbanyak sesuai 

dengan jumlah ukuran key yang digunakan dengan ukuran 
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32byte (256bit) yang memiliki 14 key yang berbeda untuk 

setiap roundnya. Berikut adalah gambaran key expansion 

 
Gambar 4. key expansion AES 

 

Langkah pertama merubah 16byte kunci utama ke 

dalam matrix 4x4, menggunakan AES-256, maka membuat 

matrix 4x8/ 2 matrix 4x4 seperti berikut: 

Tabel 1. Matrix 4x4 

 
 

Dikarenakan panjang kunci utama 256 bit (32byte 

atau 8word karena 1 word = 4 byte) jadi jumlah word (Nk) 

adalah 256:32 = 8word yang dibagi setiap key menjadi 4 

word per key, dan AES 256 membutuhkan 15 key (14 

putaran + 1 untuk tambahan per-round) maka jumlah word 

yang dibutuhkan dituliskan sebagai berikut: (𝑁𝑏 ×  (𝑁𝑟 +

1)) Nb = Jumlah kolom di setiap state matrix (4), Nr = 

Jumlah putaran enkripsi (14), Jadi total word yang 

dibutuhkan = (4 ×  (14 + 1)) = 60 words. Sedangkan Nk 

= 8 yang dibagi menjadi word hasilnya menjadi: 

W0 = 3a0f6a84  W1 = c02d14db W2 = 2f8e9c46 W3 = 

5b6df66f  

W4 = 4b64f4c9  W5 = 3d249c0d W6 = 4b927865 

W7 = 420929b9 

- Proses RotWord yaitu memindahkan nilai posisi byte ke 

kiri secara sirkular dan pada posisi pertama akan 

mengambil nilai kolom terakhir dari matrix key utama. 

𝑹𝒐𝒕𝑾𝒐𝒓𝒅 ([𝒃𝟎 𝒃𝟏 𝒃𝟐 𝒃𝟑])
=  [𝒃𝟎 𝒃𝟏 𝒃𝟐 𝒃𝟑] 

 

Tabel 2. Proses RotWord 

 
- Proses SubWord memetakan setiap byte key dengan 

menggunakan table S-Box AES. 

𝑺𝒖𝒃𝑾𝒐𝒓𝒅 ([𝒃𝟎 𝒃𝟏 𝒃𝟐 𝒃𝟑]) =
[𝑺(𝒃𝟎) 𝑺(𝒃𝟏)  𝑺(𝒃𝟐) 𝑺(𝒃𝟑)] 

 

Tabel 3. S-box AES 

  

 
Sehingga mendapatkan nilai: 

Tabel 5. Nilai hasil S-Box AES 

 
- Proses Rcon (round constant), dimana 4byte hasil sbox 

tadi akan di XOR menggunakan matriks konstan Rcon. 

𝒓𝒄𝒐𝒏𝒊=[𝑟𝑐𝑖       0016     0016     0016] 
 

𝒓𝒄𝟏 {

𝟏                     𝒊𝒇 𝒊 = 𝟏
𝟐. 𝒓𝒄𝒊−𝟏                                              𝒊𝒇 𝒊 > 𝟏 𝒂𝒏𝒅  𝒓𝒄𝒊−𝟏 <  𝟖𝟎𝟏𝟔

(𝟐. 𝒓𝒄𝒊−𝟏)⨁𝟏𝟏𝑩𝟏𝟔                         𝒊𝒇 𝒊 > 𝟏 𝒂𝒏𝒅 𝒓𝒄𝒊−𝟏  ≥ 𝟖𝟎𝟏𝟔

 

I adalah nomor round saat dilaksanakan. Pada AES-

256 dibutuhkan 60 words sehingga Rcon digunakan hanya 

setiap 8 putaran sekali, sehingga hanya 7 elemen Rcon yang 

diperlukan, yaitu untuk posisi word ke-8, 16, 24, 32, 40, 48, 

dan 56.  

Berikut adalah matriks dari Rcon. 

 

Tabel 5. Matrix Rcon (round constant) 

 
Proses mencari word ke 8, pada putaran 1 dengan 

matrix rcon menggunakan  [01 00     00 00]kemudian 

XOR dengan hasil dari s-box sebelum nya. Hasil dari proses 

Rcon, hasil proses Rcon akan dilakukan-XOR-kan dengan 

key utama pada kolom 0 yaitu [3𝑎 0𝑓     6𝑎 84]. 
 

Tabel 6. Proses pencarian word ke 8 dan hasil proses Rcon 

 

 
 

Hasil XOR dengan key utama pada kolom 0, 

mendapat word ke-8, W8 = 3aaa3ca8d setelah itu dapat 

mencari word selanjutnya dengan rumus: 

   𝑤[𝑖] = 𝑤[𝑖 − 1]⨁𝑤[𝑖 − 𝑁𝑘] 
𝑤[𝑖]: word yang akan dihitung 

𝑤[𝑖 − 1]: word sebelumnya 

𝑤[𝑖 − 𝑁𝑘]: word yang terletak Nk langkah sebelum 
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w[i] 

- Mencari word selanjutnya seperti word ke 9 

𝑤[9] = 𝑤[9 − 1]⨁𝑤[9 − 8] maka hasilnya 

𝑤[9] = 𝑤[8]⨁𝑤[1] 
- Mencari word ke 9 dilakukan XOR word ke 8, word 

ke 1. 

 

Tabel 7. Pencarian word ke 9 

 
Karena setiap putaran memiliki 8 word, melakukan 

proses ini berulang hingga akhir perputaran. Di akhir setiap 

putaran, akan dilakukan proses penambahan kunci yang 

sama seperti yang disebutkan di atas, hanya mengambil 

kata terakhir dari setiap putaran untuk melakukan proses 

RotWord, SubWord, dan Rcon. Hasil dari perputaran 

pertama adalah seperti ini: 

 

Tabel 8. Pencarian word ke 10,11 

W10:     

 W11: 

  

  
 

  

- Expansi kunci pada word 12,20,28,36,44,52 

 

Aturan diterapkan pada word kelipatan 4 dengan 

tujuan meningkatkan keacakan kunci turunan. Fungsi ini 

tidak dilakukan RotWord atau XOR dengan Rcon, 

melainkan dengan melakukan SubWord sebelum 

melakukan XOR dengan word yang terletak Nk langkah 

sebelum i 𝑤[𝑖 − 𝑁𝑘] dengan pengerjaan seperti: 𝑤[12] =
𝑤′[11]⨁𝑤[4]. 

Proses SubWord pada W11 dengan menggunakan 

S-Box AES: 

 

Tabel 9. S-Box AES 

 
Hasil : 

 

Tabel 10. Hasil S-Box AES 

 

 
 

- Proses SubWord dilakukan seperti rumus XOR 

- Tabel menunjukkan semua kunci yang telah diekspansi: 

 

Tabel 11. Enkripsi key setiap putaran 

 
 

2. Proses Enkripsi AES 256 

Diagram alur ini menggambarkan bagaimana data 

diubah secara bertahap melalui berbagai operasi matematika 

untuk meningkatkan keamanannya terhadap serangan 

kriptografi dapat dilihat pada gambar dibawah ini: 

 
Gambar 5. Alur AES 256 

- AddRoundKey, putaran 0 

Pada proses melakukan XOR Plain Text dengan kunci 

initial/kunci utama atau RoundKey – 0 

 

Tabel 12. AddRoundKey, putaran 0 

 
- Substitution Bytes  

Setelah melakukan XOR pada tahap AddRoundKey, 

selanjutnya melakukan SubsByte dengan proses yang sama 

seperti key expansion, yaitu hasil dari AddRoundKey akan 

dipetakaan pada tabel S-Box AES.  
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Tabel 13. S-Box AES 

 
-   Hasil ShiftRow 

ShiftRow perpindahan byte ke kiri sebanyak nilai r, 

perpindahan r byte paling kiri ke ujung kanan baris. Baris 

pertama, di mana r = 0, tidak berubah atau tidak terjadi 

pergeseran. 

 

Tabel 14. Hasil ShiftRow 

 
 

Pada ilustrasi di atas, dapat diketahui bahwa 

perpindahan baris mengikuti nilai r, pergeseran nya seperti 

baris Ke 2 << 1 kali  baris Ke 3 << 2 kali  baris Ke 4 << 3 

kali. 

 

 

 

 

 

- ShiftRow dari hasil SubsByte 

Tabel 15. Hasil subsByte 

 
-  MixColumn 

Proses MixColumn ini menggunkan metode galois 

field yang dianotasikan sebagai GF(2⁸). Operasi 

MixColumn menggabungkan matrix tetap dengan Matrix 

State dari proses ShiftRow. 

 

Tabel 16. Mix column 

 
Pengoperasiannya dapat dirumuskan sebagai berikut : 

𝑺′𝟎,𝒄 = ({02} ∘ 𝑺𝟎,𝒄) ⨁ ({03} ∘ 𝑺𝟏,𝒄) ⨁ 𝑺𝟐,𝒄 ⨁ 𝑺𝟑,𝒄 

𝑺′𝟏,𝒄 = 𝑺′𝟎,𝒄 ⨁({02} ∘ 𝑺𝟏,𝒄) ⨁ ({03} ∘ 𝑺𝟐,𝒄) ⨁ 𝑺𝟑,𝒄 

𝑺′𝟐,𝒄 = 𝑺′𝟎,𝒄 ⨁ 𝑺′𝟏,𝒄  ⨁ ({02} ∘ 𝑺𝟐,𝒄) ⨁ ({03} ∘ 𝑺𝟑,𝒄) 

𝑺′𝟑,𝒄 = ({03} ∘ 𝑺𝟎,𝒄) ⨁ 𝑺′𝟏,𝒄  ⨁ 𝑺′𝟐,𝒄 ⨁ ({02} ∘ 𝑺𝟑,𝒄) 

 

Perkalian pada kolom pertama dari hasil ShiftRow 

 

Tabel 17. hasil shiftrow 

 
 

Pencarian kolom pertama jadi akan terlihat seperti ini: 

 

Tabel 18. Hasil shiftrow kolom pertama 

 
 

Rumus yang digunakan: 

𝑦0(02. 𝐹5) ⨁  (03. 𝐶0) ⨁  (01.8𝐶) ⨁ (01.59)  
Proses perkalian pada Galois Field secara matematis 

dengan mengkonversikan bilangan Hexadesimal menjadi 

biner, dan ditransformasikan kedalam bentuk Polynomial-

nya. 

𝑭𝟓=𝟏𝟏𝟏𝟎𝟎𝟏𝟎𝟏→𝑥7 + 𝑥6 + 𝑥5 + 𝑥4 + 𝑥2 + 1̇  

𝟎𝟐 = 𝟎𝟎𝟎𝟎 𝟎𝟎𝟏𝟎 → 𝑥 

perkalian polynomial: 

 {02 ∗ 𝐹5} =  𝑥(𝑥7 + 𝑥6 + 𝑥5 + 𝑥4 + 𝑥2 + 1̇ )  

{02 ∗ 𝐹5} = 𝑥8 + 𝑥7 + 𝑥6 + 𝑥5 + 𝑥3 + 𝑥̇  

Dalam Galois Field dengan orde 2⁸ jika mendapatkan 

hasil polynomial lebih dari x⁷,  perlu dilakukan pembagian 

modulus dengan menggunakan irreducible polynomial → 

𝑥8 + 𝑥4 + 𝑥3 + 𝑥 + 1̇  

{02 ∗ 𝐹5} =  (𝑥4 + 𝑥3 + 𝑥̇ + 1̇ ) + 𝑥7 + 

Sederhanakan menjadi: {02 ∗ 𝐹5} =  𝑥7 + 𝑥6 +

𝑥5 + 𝑥4 + 1̇  

Konversikan kembali menjadi biner: : {02 ∗ 𝐹5} =
 1111 0001 →  F1 {0 

Hal yang sama dengan baris selanjutnya:  

𝟎𝟑 = 𝟎𝟎𝟎𝟎 𝟎𝟎𝟏𝟏 → 𝒙 + 𝟏  

𝑪𝟎 = 𝟏𝟏𝟎𝟎 𝟎𝟎𝟎𝟎 → 𝒙 𝟕 + 𝒙 𝟔 

Perkalian:{03 ∗ 𝐶0} = (𝑥 + 1) ∗ (𝑥7 + 𝑥6){03 ∗
𝐶0} = 𝑥8 + 𝑥7 + 𝑥7 + 𝑥6 → 𝑥8 + 𝑥6 (𝑘𝑎𝑟𝑒𝑛𝑎 𝑑𝑎𝑙𝑎𝑚 

𝐺𝐹(2),𝑝𝑒𝑛𝑗𝑢𝑚𝑙𝑎ℎ𝑎𝑛 1 +  1 = 0,𝑗𝑎𝑑𝑖 𝑠𝑢𝑘𝑢 𝑥 7 + 𝑥 7 𝑠𝑎𝑙𝑖𝑛𝑔 

𝑚𝑒𝑛𝑖𝑎𝑑𝑎𝑘𝑎𝑛).  

{03 ∗ 𝐶0} = 𝑥6 + 𝑥4 + 𝑥3 + 𝑥 + 1 →̇̇ 0101 1011 

 

Mencari bilangan biner 2 baris terakhir  

8𝐶 = 10001100  

59 = 01011001 

Selanjutnya dilakukan operasi XOR:  1111 0001 ⊕
 0101 1011 ⨁ 1000 1100 ⊕ 0101 1001 = 0111 1111 → 

7F (dalam hex) 

Sehingga mendapat hasil akhir berupa 7F. 

- Operasi MixColumn untuk semua kolom pada matrix 

input. 

 

Tabel 19. Operasi mixcolumn 

 
- AddRoundKey 

Transformasi AddRoundKey terjadi setelah 

transformasi MixColums dengan cara menggunakan proses 

XOR dengan sub kunci yang sesuai untuk setiap iterasi.  
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Tabel 20. Operasi mixcolumn 

 
Hasil dari AddRoundKey akan digunakan kembali 

sebagai input proses enkripsi (SubByte, ShiftRow, 

MixColumn, AddRoundkey) selanjutnya. Seluruh proses 

akan diulang sampai ronde ketiga belas. Pada ronde 

keempat belas, proses tetap sama, tetapi proses 

MixColumn tidak dilakukan. Hasil enkripsi akan tampak 

seperti ini setelah perputaran 14 kali: 

 

Tabel 21. Hasil ekripsi 

 
 

3. Implementasi dan Uji Coba Aplikasi 

Tampilan Layar dapat diuraikan tentang tampilan 

layar mulai dari aplikasi dijalankan hingga selesai. 

Berikut ini adalah tampilan yang ada pada aplikasi ini.  

a. Tampilan Form Login dan Tampilan Menu 

Utama 

Tampilan login form dari aplikasi absensi SMK 

Negeri 4 Bandar Lampung dapat dilihat pada gambar 

dibawah ini: 

 

 
Gambar 6. Tampilan login form dan Tampilan Menu Utama 

dari aplikasi absensi SMK Negeri 4 Bandar Lampung 

 

4. Implementasi AES 256-256 pada Pengamanan 

Database 

Gambar di bawah ini menunjukkan hasil input dan 

enkripsi data siswa:  

 
Gambar 7. Tampilan menu utama dan input data siswa 

aplikasi absensi SMK Negeri 4 Bandar Lampung 

 

Gambar dibawah ini database yang telah dienkripsi 

aplikasi absensi SMK Negeri 4 Bandar Lampung: 

 

Tabel 22. Hasil enkripsi 

 

 
Berdasarkan tabel diatas data siswa yang dienkripsi 

terdiri dari empat komponen utama: nama siswa, RFID, 

NISN, dan rombel. Nama siswa ditampilkan secara terbuka 

untuk identifikasi visual, tetapi data RFID dan NISN telah 

dienkripsi untuk menjaga kerahasiaan dan keamanan data 

pribadi. Hasil enkripsi identifikasi berbasis radio frequency 

identification (RFID) ditampilkan dalam kolom RFID, yang 

biasanya digunakan dalam sistem kontrol akses otomatis 

atau absensi. Sementara itu, kolom NISN berisi hasil 

enkripsi dari Nomor Induk Siswa Nasional, yang unik untuk 

setiap siswa. Dalam kasus ini, seluruh siswa berada dalam 

kelas "X PPLG 1", Kolom Rombel (Rombongan Belajar) 

menunjukkan kelas atau kelompok belajar masing-masing 

siswa. Tujuan penggunaan enkripsi dalam tabel ini adalah 

untuk meningkatkan keamanan sistem informasi sekolah, 

mencegah data siswa disalahgunakan, dan memenuhi 

prinsip keamanan data sesuai dengan peraturan 

perlindungan data pribadi. 

 

 

4. KESIMPULAN 

Penelitian ini menunjukkan peningkatan 

keamanan database aplikasi manajemen 

siswa berbasis web di SMKN XYZ Bandar 

Lampung. Hasil eksperimen menunjukkan 
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bahwa sistem yang digunakan dapat dengan 

efektif menjaga kerahasiaan dan integritas 

data akademik siswa. Analisis kinerja 

menunjukkan bahwa AES 256 tetap efisien 

dalam enkripsi dan dekripsi data dan 

memberikan tingkat keamanan yang tinggi. 

Pengembangan sistem keamanan yang lebih 

fleksibel yang menggabungkan metode 

enkripsi lain, seperti hybrid cryptography, 

untuk meningkatkan efisiensi dan 

fleksibilitas dalam pengamanan data adalah 

topik penelitian masa depan. Selain itu, 

penerapan keamanan berbasis blockchain 

dapat menjadi alternatif yang menjanjikan 

untuk menjamin keabsahan dan 

ketertelusuran informasi akademik siswa. 

Studi tambahan juga dapat dilakukan untuk 

meningkatkan efisiensi komputasi AES 256 

dalam aplikasi berbasis cloud, yang akan 

membuatnya lebih scalable dan hemat 

sumber daya. 
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